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　　摘　要：　芯片后门指令是激活硬件木马的典型方式之一，其安全风险高，影响范围广，且难于检测．本文提出了
一种基于能量分析的后门指令检测方法，通过对指令分段穷举、并分别采集其能量信息，可有效区分常规指令和后门

指令．实验表明，通过简单能量分析即可从能量迹中直接判定出后门指令．进一步，本文提出了一种自动化识别后门指
令的相关能量分析方法，通过判断其相关系数与系数均值之间的关系，可高效、自动地完成后门指令分析．
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Ｋｅｙｗｏｒｄｓ：　ｃｈｉｐ；ＳＰＡ；ｄｉｆｆｅｒｅｎｔｉａｌｐｏｗｅｒａｎａｌｙｓｉｓ（ＤＰＡ）；ＣＰＡ；ｂａｃｋｄｏｏｒ；ｓｍａｒｔｃａｒｄ

１　引言
　　随着我国信息技术的发展，带有微处理器的智能
芯片技术发展已非常迅速，应用范围也日益广泛，涵盖

了从日常生活使用的公交卡、社保卡、银行金融卡到涉

及国防安全的各种芯片．然而，芯片后门［１］的存在可能

使非法访问者获得最高权限，甚至访问内部的所有敏

感信息，控制所有资源，给最终用户的设备和应用系统
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带来了极大的安全风险．
本文研究的后门指令［２］是由一串二进制数字固定

序列组成的电子信号，是芯片后门的激活方法中最常

用的一种方式，存在于芯片的 ＣＯＳ或直接存储于硬件
中．如何对后门指令进行有效搜寻探测［３～６］，一直是困

扰分析者的难题，本文提出一种基于能量分析技术［７～９］

的有效后门指令分析方法．该方法通过逐字节分段穷
举，采集芯片解析 ＡＰＤＵ指令产生的能量迹，并对能量
迹进行去噪、滤波、差分等信号处理［１０］，然后使用简单

能量分析（ＳＰＡ）直接分析该指令的有效性．进一步，我
们通过实验选择皮尔森相关系数［１０］找到合适阈值，使

用相关能量分析（ＣＰＡ）自动识别后门指令．

２　基于能量分析技术的后门指令分析

２１　分析原理
芯片内的后门指令通常由一个固定的字符串表

示．字符串可能是几个字节，几十个字节．在黑盒的条件
下，即使一个字符串仅８个字节，则穷尽此８字节字符
串的次数，难度仍大于破解ＤＥＳ算法密钥难度．但我们
利用分而治之的思想逐字节穷举，可以将穷举的总次

数缩短为２８×８．
实现分段穷举的关键在于如何分辨出为“真”的那

个字节．当整个指令不是有效指令即芯片中不存在该
指令时，可能其中的某字节指令段存在，通过芯片返回

响应数据无法得知．我们猜测芯片在收到 ＡＰＤＵ指令
时，在处理器内部逐字节比较解析处理该指令．比较过
程中，对于“真”字节和“伪”字节的处理具有不同的解

析处理流程，这两种流程差异可能通过某种侧信道方

式泄露给攻击者，如时间、能耗或电磁辐射．因此，处理
器在进行解析指令逐字节比较时，无论比较失败或成

功，比较能量迹都会产生，而且正确和失败之间的能量

迹是有差别的，将“真”能量迹与“伪”能量迹之间进行

差分，会出现明显的差异信息即尖峰．如两个“伪”能量
迹之间进行差分，则不会出现明显的差异尖峰信息．
２２　分析算法

通过单字节穷举方式，采集芯片解析处理每条指

令产生的能量迹．通过初步判断选择一条“伪”指令产
生的能量迹作为基准，其余指令逐一与该指令进行差

分计算．在差分能量迹中，有明显差分信息的能量迹对
应的单字节指令有效．通过重复以上操作，依次逐字节
逼近完整的被隐藏的指令字段．如算法１．

算法１　ＳＰＡ单字节穷举后门指令算法

输入：所有可能的指令集ＡＢＣＤＥＦ…
输出：芯片存在的指令集ＡＢＣＤＥＦ…
步骤１：输入指令集 ＡＢＣＤＥＦ…，其中 ＡＢＣＤＥＦ…都是单字节，Ａ是

０ｘ００，０ｘ０１，…，０ｘＦＦ２５６个字节中的一个字节，其余 ４字节均先设
为０ｘＦＦ．
步骤２：采集芯片解析、判断比较上述首字节指令段对应的２５６条能
量迹（Ｔ０，Ｔ１，…，Ｔ２５５）．
步骤３：对上述能量迹进行滤波等预处理，选取最后一个首字节为 ＦＦ
的指令产生的能量迹为基准，剩余的单字节对应的能量迹与该能量迹

进行差分，得到２５５个差分能量迹集合（Ｎ０，Ｎ１，…，Ｎ２５４）．
步骤４：判断差分能量迹集合中每条能量迹是否存在明显可利用的尖
峰信息，若存在则说明该指令首字节有效，保留该字节，得到新的指令

集Ａ＝ＸＸ…ＹＹ，Ｂ＝０ｘＦＦ，Ｃ＝０ｘＦＦ…
步骤５：遍历步骤４中的指令Ａ集合，并更改Ｂ集合中的元素为０ｘ００，
０ｘ０１，…，０ｘＦＦ，２５６个字节中的一个字节．
步骤６：重复步骤２－５，并逐步向后更改一个字节集合为０ｘ００，０ｘ０１，
…，０ｘＦＦ，得到新的指令集ＡＢＣＤＥＦ…
步骤７：直到更改单字节指令集后，尖峰信息没有明显变化，则可提取
出该指令集ＡＢＣＤＥＦ…
步骤８：排列组合指令集ＡＢＣＤＥＦ…即得到该芯片所有的指令集合．

通过单字节穷举方式，多次采集芯片解析处理每

条指令产生的能量迹．对能量迹进行均值和滤波等预
处理，通过计算皮尔森相关系数，小于系数均值的为有

效指令段，否则为无效指令段，若整个子图中未出现明

显尖峰，说明该字节为非判断字节，可取任意值．通过重
复以上操作，依次逐字节逼近完整的被隐藏的指令字

段．如算法２．

算法２　ＣＰＡ单字节穷举后门指令算法

输入：所有可能的指令集ＡＢＣＤＥＦ…
输出：芯片存在的指令集ＡＢＣＤＥＦ…
步骤１：输入指令集 ＡＢＣＤＥＦ…，其中 ＡＢＣＤＥＦ…都是单字节，Ａ是
０ｘ００，０ｘ０１，…，０ｘＦＦ，２５６个字节中的一个字节，其余 ４字节均先设
为０ｘＦＦ．
步骤２：至少重复采集５次芯片解析同一首字节指令段对应的能量
迹，共２５６个能量迹集（Ｔ０，Ｔ１，…，Ｔ２５５）．
步骤３：对上述能量迹进行均值、滤波等预处理，得到新的能量迹２５６
个能量迹集（Ｎ０，Ｎ１，…，Ｎ２５５）．
步骤４：对上述２５６条能量迹计算相关系数，小于系数均值的为有效
指令段，否则为无效指令段，若整个子图中未出现明显尖峰，可取任意

值．得到新的指令集 Ａ＝ＸＸ…ＹＹ，Ｂ＝０ｘＦＦ，Ｃ＝０ｘＦＦ…
步骤５：遍历步骤４中的指令Ａ集合，并更改Ｂ集合中的元素为０ｘ００，
０ｘ０１，…，０ｘＦＦ２５６个字节中的一个字节．
步骤６：重复步骤２－５，并逐步向后更改一个字节集合为０ｘ００，０ｘ０１，
…，０ｘＦＦ，得到新的指令集ＡＢＣＤＥＦ…
步骤７：排列组合指令集ＡＢＣＤＥＦ…即得到该芯片所有的指令集合．

通过算法１和２可以得到被测芯片的所有可能指
令集合，在此基础上再逐一判断哪些指令是公开已有

的，哪些指令是未公开的，未公开的指令即后门指令．验
证其后门指令有效性，并不能通过查看返回数据或响

应进行判断，而是尝试是否拿到一些特殊权限（比如可

以读出密钥等）进行判断．
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３　实验结果及分析

３１　基于ＳＰＡ后门指令分析实验
本实验由已知该智能卡指令 Ａ００４０００００８作为

隐蔽后门指令去验证，即假设该指令存在但未知．通过
本文提出的分段穷举能量分析法，采集该智能卡收到

ＡＰＤＵ指令后解析处理该指令的能量迹，并对预处理后
的能量迹进行 ＤＰＡ、ＳＰＡ分析和判断，最后恢复出该
ＡＰＤＵ指令．

根据算法１ＳＰＡ单字节穷举后门指令算法，本实验
首先发送指令“ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ”，然后将首字
节以“ＦＦ”～“００”进行穷举，其余指令段保持不变，并逐
一采集其对应的能量迹，本实验以首条能量迹作为基

准，进行ＤＰＡ、ＳＰＡ分析和判断，得出该指令中的首字节
指令段．依次逐字节穷举重复进行实验，直到恢复出该
指令的完整指令段．本文选出具有代表性的能量迹说
明该方法在恢复指令时如何进行 ＤＰＡ、ＳＰＡ分析和判
断．第一组能量迹是该智能卡解析指令“ＥＦＦＦＦＦＦＦ
ＦＦＦＦＦＦＦＦ”和指令“ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ”迹预
处理后的能量迹以及它们之间进行差分产生的能量

迹，如图１所示．

由图１可得，第一组能量迹由三条能量迹组成，
该能量迹横坐标轴是采样率，每 ５０ｎｓ采集一个点，
纵坐标是电压值，单位 ｍＶ．从图 １（ｃ）可以得出图 １
（ａ）中的能量迹与图 １（ｂ）中的能量迹作差分后，差
分波形平稳，上下波动介于正负 ２０ｍＶ之间，而原始
波形的振幅介于正负 ７００ｍＶ之间，可以认为两条波
形近似相同，没有明显的差异信息可以利用．猜测该
智能卡在收到该指令后，在其 ＣＰＵ中进行了 ｉｆ比较
判断，逐字节进行解析处理．由于该卡的指令集中，
任何指令首字节指令段没有 ＥＦ和 ＦＦ两个字段，即

有效指令集中不存在这两条指令，ＣＰＵ在处理无效
指令时会进行相同的操作，因此这两个指令比较产

生的能量迹进行差分运算后，没有发现明显的可利

用差异信息．利用这一点，我们可以在实验中快速锁
定无效指令的能量波形特征，而在区别出无效指令

的波形之后，有效指令的能量波形也就可以很简单

的区分出来了．
第二组能量迹是该智能卡解析指令“Ａ０ＦＦＦＦＦＦ

ＦＦＦＦＦＦＦＦ”和指令“ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ”迹预
处理后的能量迹以及它们之间进行差分产生的能量

迹，如图２所示．

由图２（ｃ）中的可以得出这两个指令产生的图２（ａ）
中的能量迹与图２（ｂ）中的能量迹差分后存在明显的尖
峰差异信息，如图２（ｃ）矩形框内所示．这些尖峰差异信
息是可以被利用的．由图１结果猜测，可以进行推测这
些差异信息是由于在该卡的 ＡＰＤＵ指令集中这两个
ＡＰＤＵ指令执行的是不同的ＣＰＵ操作而导致的．按此逻
辑，由于ＣＰＵ在处理无效指令的操作上是一样的，因此
下发至卡中的指令中的字节指令段每多一个正确字节

段应该会产生更多的差异信息．另外，结合图１中的能
量迹，甚至可以猜测该尖峰信息的具体来源是智能卡

在解析ＡＰＤＵ指令进行了多条ｉｆ语句判断，或者是在执
行其他的ＣＰＵ级别的指令操作，但在本文研究的后门
指令是否存在分析中不需要该级别的猜测．在本实验
中，我们的目的可以归约为只要将有效ＡＰＤＵ指令和无
效ＡＰＤＵ指令区分开，即可算是成功的找到后门 ＡＰＤＵ
指令．

第三组能量迹是该智能卡解析指令“Ａ００４ＦＦＦＦ
ＦＦＦＦＦＦＦＦ”和指令“ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ”迹预
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处理后的能量迹以及它们之间进行差分产生的能量

迹，如图３所示．

由图３（ｃ）中的差分能量曲线与图２（ｃ）中的曲线
比较后可以得出，在矩形框内尖峰信息中，这两个指令

产生的能量迹存在明显的可利用差异信息，而且这些

差异信息明显多于图２（ｃ）中的差分曲线，验证了上面
的猜测．

　　通过进行实验，该智能卡在收到 ＡＰＤＵ指令后，解
析处理正确的（该智能卡已有的）指令段和错误的（该

智能卡未有的）指令段时产生的能量信息差异性交大，

并且这些差异信息可以通过它们的能量迹进行差分获

得．因此差分能量迹作为判断该字节指令段是否存在
的依据是可行的．重复以上实验，直到差分能量曲线没
有出现明显的可利用差分信息，即最后一个字节指令

段产生的差分能量迹信息没有变化或变化很微小，至

此可得出该智能卡中存在的指令集．对比已公开的指
令集，如存在一些未公开的指令集，那么可以得出该芯

片指令存在隐蔽后门指令．
３２　基于ＣＰＡ后门指令分析实验

本实验由已知该智能卡指令００ｂ２０００００２和８０
７４ｘｘｘｘｘｘ等作为隐蔽后门指令去验证，其中ｘｘ为任意
数值．通过本文提出的分段穷举能量分析法，多次采集
芯片解析处理每条指令产生的能量迹．对能量迹进行
均值和滤波等预处理，通过计算皮尔森相关系数，进行

ＣＰＡ恢复出该ＡＰＤＵ指令．
根据算法２ＣＰＡ单字节穷举后门指令算法，本实验

首先发送指令“ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ”，然后将首字
节以“ＦＦ”～“００”进行穷举，其余指令段保持不变，并逐
一重复采集其对应的能量迹５次．对能量迹进行均值和
滤波处理，计算相关系数，进行 ＣＰＡ自动识别恢复全部
所有指令，本文选出具有代表性的实验数据图进行说明．
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　　如图４检测系数分析图所示，第一列至第四列分
别为５点均值滤波，１０点均值滤波，１５点均值滤波，２０
点均值滤波，第一行至第五行分别为单指令采集一次

波形，单指令采集二次波形，单指令采集三次波形，单

指令采集四次波形，单指令采集五次波形．由图４可以
得出，随着采集波形数的增加，会提高相关系数的区分

度．而在滤波方面，与未滤波效果相比，滤波效果明显
增强．但随着滤波系数的增加，效果不一定增强，在系
数为２０时，滤波的效果达到峰值，而在之后，滤波的效
果逐渐下降，直至无法区分．在非可控平台或未知平台
上，利用该方法可以迅速的得到检测所需的各项系数，

避免由于采集能量波形时设置的系数的不合理造成额

外的采集资源开销，甚至由于滤波系数设置过大或者

过小而无法成功检测出有效ＡＰＤＵ指令的问题．
由图５实验结果可知，在芯片使用逐字节比较判

断机制来解析 ＡＰＤＵ指令的系统当中，使用本文所述
的ＣＰＡ方法，通过计算皮尔森相关系数，小于系数均值
的为有效指令段，否则为无效指令段，若整个子图中未

出现明显尖峰，说明该字节为非判断字节，可取任意

值．通过重复以上操作，有效区分出了芯片当前字节为
有效还是无效．根据树形结构遍历方法，逐字节向下自
动穷举搜索，直到找到所有的有效指令集．同样对比已

公开的指令集，如存在一些未公开的指令集，那么可以

得出该芯片指令存在隐蔽后门指令．

４　结论
　　由于技术敏感性，如何有效探测搜寻后门指令，目
前尚无公开的具体技术和实验方案．本文首次提出分
段穷举的能量分析技术进行后门指令分析，通过猜测

芯片已有的指令段和未有的指令段产生的能量信息差

异性，通过ＳＰＡ直接从差分曲线分析后门指令．或将采
集到同指令段的多条能量迹做均值和滤波处理后，计

算相关性系数，通过 ＣＰＡ自动识别分析后门指令．另
外，本文提出的方法可以从智能卡产品扩展到其它类

型的安全芯片产品，如ＦＰＧＡ．
总之，芯片产品后门的存在严重威胁了用户的关

键信息和安全资产．而且，运行在各关键系统中的电子
密码芯片，如果存在后门，将是我国我国基础设施和国

防体系的巨大威胁．本文提出的基于能量技术的后门
指令分析方法代价低、可行性强，可以作为国家网络安

全审查的一个重要手段．
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网络安全、信息安全测评．
Ｅｍａｉｌ：ｗｈ＠ｎｉｔｓｃ．ｃｎ

李　冰　男，１９６２年８月生于河北省张家
口市，高级工程师，主要研究方向为网络安全、

密码应用．
Ｅｍａｉｌ：ｌｂ０６８２＠１２６．ｃｏｍ

方进社　男，１９５６年生于北京市，高级工程师，主要研究方向为
智能卡安全、电子设备安全性检测．
Ｅｍａｉｌ：ｆａｎｇｊｉｎｓｈｅ＠１６３．ｃｏｍ

严　妍　女，１９７９年生于辽宁省沈阳市，硕士，主要研究方向为
信息安全．
Ｅｍａｉｌ：ｙａｎｙ＠ｉｓｃｃｃ．ｇｏｖ．ｃｎ

白学文　男，１９８８年生于河南省新乡市，硕士，主要研究方向为
检测技术与自动化装置．
Ｅｍａｉｌ：４１２１０６７７７＠ｑｑ．ｃｏｍ

王　安　男，１９８３年生于山东省莱州市，博士，硕士生导师，主要
研究方向为密码工程与侧信道攻防技术．
Ｅｍａｉｌ：ｗａｎｇａｎｌ＠ｂｉｔ．ｅｄｕ．ｃｎ
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